
I. 서론

BPF(Berkeley Packet Filter) 백도어(이하 B

PF도어)는 2021년 PwC 보고서로 알려졌으며

[1], 글로벌 보안기업 트랜드마이크로는 아시아

통신사를 대상으로 시도된 BPF도어 공격

정황을 2025년 발표했다 [2]. 2025년 4월 국내

통신사에서 BPF도어 변종에 의한 공격으로

가입자 식별 번호가 포함된 중요 정보가

외부로 유출되는 대형 사고가 발생했다 [3].

BPF는 1992년 미국 버클리 대학에서 개발한

네트워크 패킷 필터링 기술이다 [4]. 처음에는

유닉스 계열 운영체제에서 네트워크 패킷을

효율적으로 캡처하고 필터링할 수 있도록

만들어졌으나(Classic BPF: cBPF) 최근에는 eB

PF (extended BPF)로 확장되어 범용 커널

가상 머신 형태로 진화했다.

BPF도어는 cBPF를 악용하여 포트 리스닝

없이도 특정 패킷을 감지하고 명령을 실행하는

리눅스 기반의 은밀한 백도어 악성코드이다.

일반 악성코드는 감염 서버가 C2서버(Comman

d & Control)로 비콘(beacon) 패킷을 지속적

주기적으로 전송하여 네트워크 기반의 탐지

기술이 유용했으나, BPF도어에서는 공격자가

감염서버로 매직(magic)패킷을 보내고, BPF

도어가 이를 감지하여 리버스쉘(reverse shell)

을 띄우는 등 공격자가 원하는 시점에 악성

행위가 발생하기 때문에 기존의 네트워크 기반

탐지 기술로는 식별이 어렵다. 서버에 백신이나

BPF도어 감염 식별 SW를 설치하여 감염

서버를 식별할 수는 있으나 [5], 서버에 접근할

수 있는 강력한 권한 및 추가 노력이 필요하다.

본 논문에서는 네트워크 모니터링 레벨에서

BPF도어 감염 서버의 매직패킷 수신과

리버스쉘 접속을 실시간으로 탐지하는 기법을

제안한다. 제안 기법은 감염 서버에 SW를

설치하지 않고 패시브 모니터링 방식으로

매직패킷의 등장과 BPF도어의 구동을 조기에

탐지할 수 있는 최초의 기법이다.
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요 약

최근 BPF(Berkeley Packet Filter) 백도어 공격으로 국내 통신사 정보가 유출되는 대형 사고가

발생하였다. BPF 백도어는 공격자가 원하는 시점에 감염 서버로 매직(magic)패킷을 발송하여

은밀한 비인가 프로세스 활성화 및 원격 제어를 가능하게 한다. 일반 악성코드는 단순하게 비콘

(beacon) 패킷을 주기적으로 전송하기 때문에 네트워크 레벨의 탐지가 가능하지만, BPF 백도어

는 탐지가 어려운 새로운 위협이다. 본 논문에서는 BPF 백도어를 분석하여 매직패킷을 네트워

크 레벨에서 실시간 탐지하는 신기술을 제안한다. 제안기술을 검증하기 위해서 BPF 백도어를

구현하여 공격 패킷과 정상 패킷을 혼합한 실험 데이터셋을 구축하였다. 실험을 통해서 제안기

술이 BPF 백도어의 매직패킷을 완벽하게 탐지하는 것을 확인하였으며, 공격자가 매직패킷 탐지

시그니처를 임의로 변경시킨 변종 공격에 대해서도 여전히 탐지가 가능한 것을 확인하였다.



II. 연구 배경 및 관련 연구
BPF도어는 기존 백도어 방식의 악성코드와

다르게 네트워크 레벨 탐지가 어렵다. Fig. 1은 BPF

도어가 감염 서버에 설치되어 공격이 진행되는

과정을 보여준다. (a)단계는 BPF도어에 감염된

서버가 RAW소켓을 기반으로 모든 패킷을

스니핑하고 있는 모습이다. (b)단계는 공격자가

감염된 서버로 매직패킷을 전달하고 감염 서버에서

C2 서버로 리버스쉘을 접속하는 공격 실행과정을

보여준다. 리버스쉘 대신 다른 접속 방식을

사용하는 것도 가능하다.

공격자는 BPF도어에 감염된 서버를 제어하기

위해 BPF도어 컨트롤러를 사용하여 매직패킷을

전송하는 방식으로 공격을 수행한다. 이때 BPF

도어 컨트롤러에서 생성된 매직패킷은 Fig. 2와

같은 구조를 갖는다 [5]. BBPF도어에 감염된

서버는 수신되는 모든 패킷에 대해 백도어

내부에 하드코딩된 BPF 필터를 적용하여

프로토콜, 포트번호, 그리고 매직넘버(Magic nu

mber)를 확인한다. 필터 조건을 모두 만족하는

패킷이 감지되면 패킷에 포함된 비밀번호를

확인한다. 비밀번호가 일치하면 패킷에서 C2IP

와 C2P(포트)를 추출하여 리버스쉘을 연결한다.

기존의 악성코드들은 감염 서버가 C2 서버로

주기적인 비콘 패킷을 보내게 하여 공격자의

명령을 가져오는 구조이다. 따라서 기존

네트워크 모니터링 기반의 탐지 기술들은 이러한

비콘 패킷의 단순 반복 패턴을 확인하여 감염

서버를 식별할 수 있었다 [6]. 반면에 BPF도어는

매직패킷을 사용해서 기존 탐지 기술을 우회하여

사이버보안에 큰 위협이 되고 있다.

실제 국내 통신사에서 2025년 4월 발생한 가입자

유심(Universal Subscriber Identity Module) 정보

유출 사고에서 BPF도어와 다수의 변종이 공격에

사용된 것으로 알려졌다 [3, 7]. 사이버보안 회사인 S

2W에서는 Table 1과 같이 현재까지 알려진 BPF

도어의 변종을 크게 5가지 타입으로 분류하였다 [7].

많은 연구자들이 기존 악성코드 감염서버의 비콘

패킷 탐지 기법을 제안했으나 [6], BPF도어처럼

매직패킷을 사용하는 감염 서버를 네트워크

모니터링 방식으로 탐지하는 기술은 현재까지 거의

연구된 바 없다. 최근 국내 통신사 해킹 사고를

계기로, 침입탐지시스템에서 Table 1과 같이 알려진

BPF도어에서 사용하는 매직번호를 탐지 시그니처로

사용하여 패킷을 조사하는 방법이 사용되고 있다

[5]. 하지만 공격자가 매직번호를 변경하면, 이러한

탐지 기법은 쉽게 우회된다.

III. BPF도어 매직패킷 탐지 기술
본 논문에서는 공격자가 BPF도어 감염

서버로 전송하는 매직패킷과 리버스쉘 접속을

네트워크 레벨에서 실시간 탐지할 수 있는

RDM(Real-time Detection of Magic packet)

기법을 새롭게 제안한다.

RDM 기법은 BPF도어 감염 여부를 판별해야

할 대상 장비들(주로 내부망 호스트)이 우선

Fig. 1. BPFDoor infection and magic-packet-based C2 server communication

Fig. 2. BPFDoor magic packet including magic

number (4 Bytes), C2IP (4 Bytes), C2P (2

Bytes), and Password (14 Bytes) [2].



선별되어 있다는 가정이 필요하며, 사이버보안이

중요한 사이트들은 이미 이러한 장비들이

선별되어 있다. 장비들의 IP 주소별로 멤버십

해시테이블과 블랙리스트 해시테이블을 구축한다.

본 논문에서는 두 해시테이블의 최대 크기를

고정시키고, 테이블이 가득 차는 상황에서는

가장 오래된 데이터를 삭제하여 메모리

사용량의 최대치를 일정 수준 이하로 유지한다.

RDM은 등록(Registration)과 탐지(Detectio

n) 기능으로 구성되며, 두 기능은 Fig. 3과 같이

동시에 동작한다.

첫째, RDM 등록 기능에서는 모니터링 대상

IP별로 수신되는 모든 패킷을 조사한다. 패킷의

헤더로부터 출발지주소(sIP), 출발지포트(sP),

목적지주소(dIP), 목적지포트(dP)를 조합하여

해시함수로 키값(=H(sIP, sP, dIP, dP))을

생성한. 해당 키값이 처음 등장했는지 확인하기

위해서 멤버십 해시테이블을 이용한다. 멤버십

해시테이블에 해당 키값이 존재하지 않으면,

해당 패킷이 속한 세션이 처음 시작된 것으로

간주하고 블랙리스트 해시테이블에 (C2IP, C2

P) 값을 저장한다. 이때 C2IP와 C2P 값은 해당

패킷을 매직패킷이라고 가정했을 때,

애플리케이션 페이로드 부분에서 5~8번째

등장하는 4바이트와 9~10번째 등장하는 2

바이트에서 추출한 값으로 설정한다.

본 논문에서는 BPF도어 소스 코드 분석과

기존 위협리포트 내용을 바탕으로 정보 선택

위치를 결정하였다 [5]. 여기서 두 가지 상황이

발생할 수 있다. 첫째, 조사 대상 패킷이

매직패킷이었다면, 감염서버가 접속할 대상의 IP

주소와 포트 번호를 블랙리스트 해시테이블에

등록하게 된다. 둘째, 매직패킷이 아니었다면 의미

없는 값이 블랙리스트 해시테이블에 등록된다. RD

M은 두 가지 경우에 모두 적절한 대처가 가능하다.

둘째, RDM 탐지 기능에서는 등록 단계에서

블랙리스트 해시테이블에 추가된 (C2IP, C2P)

값들을 이용해서 감염서버로부터 C2서버로

접속되는 리버스쉘 등에 사용되는 패킷을 탐지한다.

등록 단계에서 실제 매직패킷에 포함되었던 (C2IP,

C2P) 값이 접속 시도에서 사용된다면, 매직패킷과

그로 인해 활성화된 리버스쉘 접속이 실시간 탐지된

것으로 간주한다. 만약 등록단계에서 매직패킷이

아닌 패킷에서 추출된 (C2IP, C2P) 정보가

블랙리스트 해시테이블에 있다면, 탐지 기능에서는

매칭이 발생하지 않으므로 문제가 발생되지 않는다.

IV. 실험
본 논문에서는 BPF도어 매직패킷 탐지를 실

험하기 위해서 BPF도어를 재현하여 자체적으

로 실험 환경을 구축하였다.

실험에는 두 가지 버전의 악성코드를 사용했

다. 원본 BPF도어 악성코드를 그대로 재현한

버전과 재현된 원본 BPF에서 매직넘버를 수정

하여 변종 코드를 구현한 버전이다. 각각을

Origin BPF도어와 Mutant BPF도어로 칭한다.

공격 트래픽은 로컬 환경과 리모트 환경 모두에

서 수집했다. 로컬 환경은 가상 머신을 활용하여 감

염서버와 C2서버를 동일 호스트 내에 구성하였다.

반면, 리모트 환경에서는 C2서버를 감염서버와 다른

외부망에 위치시켰다. 두 환경 모두 감염서버는

BPF도어 악성코드에 감염된 상태이며, C2서버는

Type Protocol Magic Number

A
UDP, ICMP 0x7255
TCP 0x5293

B TCP 0x39393939

C
TCP 0x5293, 0x39393939
UDP, ICMP 0x7255

D
TCP 0x5293, 0x39393939
UDP, ICMP 0x7255

E UDP, TCP, SCTP 0x4430CD9F5,
E142766

Table 1. Variants of BPF Door [7]

Fig. 3. Architecture of proposed RDM (Real-time

Detection of Magic packet)



TLS(Transport Layer Security) 기반으로 통신한다.

공격은 공격자가 감염서버로 전송한 매직패킷에

의해서 시작된다. 본 논문에서는 매직패킷 전달 프

로토콜로 TCP, UDP, ICMP를 모두 구현하여 실

험하였다 (Table 1). 매직패킷이 감염서버에 도달

하면, BPF도어가 이를 인식하고 활성화되어 C2서

버로 리버스쉘을 연결한다. 공격 시작부터 리버스

쉘 연결 과정까지 발생하는 모든 패킷을 와이어샤

크(WIreshark)로 수집하여 데이터셋에 반영했다.

정상 패킷 데이터는 CICIDS2017 공개 데이터셋

(https://www.unb.ca/cic/datasets/ids-2017.html)과

국내 주요 통신망에서 수집한 사설(Private) 데이

터셋을 사용하였다 (Table 2).

네트워크 침입탐지 실질적 표준 기술인 스

노트 (Snort)와 수리카타 (Suricata)를 SOTA

(State-of-the-art) 기술로 도입하여 RDM과

비교한다. 해당 기술들은 알려진 매직넘버를

시그니처로 사용하여 매직패킷을 탐지한다[5].

실험 결과, Origin BPF도어 공격은 RDM과

SOTA 기술이 모두 탐지하였다. 그러나 SOTA

기술들은 변형된 Mutant BPF도어 공격을 탐지

하지 못하는 한계를 보였다. 반면 RDM은 세

가지 다양한 프로토콜 환경 모두에서 Mutant

BPF도어 공격을 오탐 없이 효과적으로 탐지하

였으며, Table 3는 실험 결과를 요약한다. 실험

을 통해 기존 시그니처 기반 기법의 한계를 확

인함과 동시에 RDM이 매직번호를 변경한 변종

까지 탐지하는 것을 확인할 수 있었다.

V. 결론
본 논문은 BPF도어의 매직패킷을 네트워크 수준

에서 실시간 탐지하는 RDM 기법을 제안했으며, 감

염서버에 소프트웨어 설치 없이 BPF도어의 활성화

징후를 식별하는 새로운 탐지 방향을 제시했다.
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Protocol
Dataset

Private CICIDS2017
TCP 38,819,864 10,718,485
UDP 5,151 934,997
ICMP 12,673,864 671
Others 13,750 55,818
Total 51,519,657 11,709,971

Table 2. Number of Packets in Datasets

Solution Type
Protocol

TCP UDP ICMP

Snort
Origin O O O
Mutant X X X

Suricata
Origin O O O
Mutant X X X

RDM
Origin O O O
Mutant O O O

Table 3. RDM vs SOTA


